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Tóm t�t: Trong bài bÆo này, chœng tôi t�p trung nghiŒn c�u v� v�n �� giÆm sÆt ho�t ��ng c	a
m�t h
 th�ng m�ng d�a trŒn ph
n m�m mª ngu�n m�; ��a ra mô hình ho�t ��ng t�ng quan c	a m�t
h
 th�ng giÆm sÆt thông qua m�t trong nh�ng ph
n m�m ph� bi�n nh�t là Zabbix. T� �ó �� xu�t
h��ng �ng d�ng cÆc gi�i phÆp giÆm sÆt này vào trong ho�t ��ng qu�n lý, giÆm sÆt th�c ti�n t�i cÆc
��n v� thu�c B� Tài nguyŒn và Môi tr��ng.

T� khóa: GiÆm sÆt m�ng, Mª ngu�n m�, Zabbix.

1. ��t v�n ��
Cøng v�i s� phÆt tri�n c�a công ngh� thông

tin, s� 	
u t� cho h� t
ng m�ng trong m
i c�
quan, 	�n v� ngày càng t�ng cao, d�n 	�n vi�c
qu�n tr� s� c� m�t h� th�ng m�ng g�p r�t nhi�u
khó kh�n. �i cøng v�i nh�ng l�i ích khi phÆt
tri�n h� t
ng m�ng nh� b�ng thông cao, kh�i
l��ng d� li�u trong m�ng l�n, 	Æp �ng 	��c nhu
c
u c�a ng��i døng, h� th�ng m�ng ph�i 	�i 	
u
v�i r�t nhi�u thÆch th�c nh� cÆc cu�c t�n công
bŒn ngoài, tính s�n sàng c�a thi�t b�, tài nguyŒn
c�a h� th�ng,� M�t trong nh�ng gi�i phÆp h�u
hi�u nh�t 	� gi�i quy�t v�n 	� này là th�c hi�n
vi�c gi�i phÆp giÆm sÆt h� th�ng m�ng, d�a trŒn
nh�ng thông tin thu th�p 	��c thông qua quÆ
trình giÆm sÆt, cÆc cÆn b� qu�n tr� m�ng có th�
phân tích, 	�a ra nh�ng 	Ænh giÆ, d� bÆo, gi�i
phÆp nh�m gi�i quy�t nh�ng v�n 	� trŒn. �� th�c
hi�n giÆm sÆt h� th�ng m�ng có hi�u qu�, m�t
ch��ng trình giÆm sÆt ph�i 	Æp �ng 	��c cÆc yŒu
c
u sau: ph�i 	�m b�o ch��ng trình luôn ho�t
	�ng, tính linh ho�t, ch�c n�ng hi�u qu�, 	�n
gi�n trong tri�n khai, chi phí th�p. Hi�n nay, có
khÆ nhi�u ph
n m�m mª ngu�n m! h
 tr� vi�c
giÆm sÆt m�ng có hi�u qu� nh� Nagios, Zabbix,
Zenoss, Cacti,� Trong bài bÆo này chœng tôi s"

giœp cho m#i ng��i có cÆi nhìn t$ng quan v� m�t
h� th�ng giÆm sÆt m�ng hoàn ch%nh thông qua
vi�c tìm hi�u m�t trong nh�ng ph
n m�m giÆm
sÆt ph$ bi�n nh�t là Zabbix. 

2. ��i t��ng và Ph��ng phÆp nghiŒn c�u
��i t��ng nghiŒn c�u c�a bài bÆo này là cÆch

th�c tri�n khai gi�i phÆp giÆm sÆt m�ng b�ng
ph
n m�m mª ngu�n m! thông qua ph
n m�m
zabbix, t& 	ó nŒu lŒn 	��c cÆc �u nh��c 	i�m
c�a gi�i phÆp này. �� 	�t 	��c m’c tiŒu trŒn c
n
có nh�ng nghiŒn c�u v�: (1) GiÆm sÆt m�ng là
gì, c
n giÆm sÆt nh�ng gì trong h� th�ng m�ng;
(2) Mô hình ho�t 	�ng t$ng quan h� th�ng giÆm
sÆt mª ngu�n m! Zabbix; (3) Th* nghi�m tích
h�p và 	Ænh giÆ k�t qu�.

3. K�t qu� và th�o lu�n
3.1. KhÆi ni�m giÆm sÆt m�ng
3.1.1. KhÆi ni
m
GiÆm sÆt m�ng Là m�t thu�t ng� døng 	� ch%

vi�c s* d’ng liŒn t’c m�t h� th�ng (có th� là m�t
ch��ng trình ho�c m�t thi�t b�) 	� theo dıi t�t c�
cÆc ho�t 	�ng c�a cÆc thi�t b�, cÆc d�ch v’ trong
m�t h� th�ng m�ng [1]. 

3.1.2. C
n giÆm sÆt nh�ng gì và t�i sao?
��i v�i h� th�ng m�ng, 	i�u quan tr#ng nh�t

là n+m 	��c nh�ng thông tin chính xÆc nh�t vào
m#i th�i 	i�m. Nh�ng thông tin c
n n+m b+t khi
giÆm sÆt m�t h� th�ng m�ng bao g�m: (1) Tính
s�n sàng c�a thi�t b� (Router, Switch, Server,�):
nh�ng thi�t b� gi� cho m�ng ho�t 	�ng; (2) CÆc
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ng��i qu�n tr� hi�u rı, sâu s+c h�n v� toàn b� h�
th�ng m�ng;

@ Tri�n khai ph
n m�m giÆm sÆt là v�n 	� t�t
y�u 	�i v�i vi�c 	�m b�o h� th�ng ho�t 	�ng liŒn
t’c, $n 	�nh, an ninh, an toàn.

Ngoài ra chœng tôi c<ng nghiŒn c�u và so
sÆnh ph
n m�m Zabbix v�i cÆc ph
n m�m giÆm
sÆt mª ngu�n m! t��ng 	��ng nh� Cacti,
Zenoss, Nagios và 	�a ra 	Ænh giÆ �u, nh��c
	i�m c�a ph
n m�m này nói riŒng và ph
n m�m
giÆm sÆt mª ngu�n m! nói chung nh� sau:

� #u �i�m:
- Cài 	�t, c�u hình d= dàng: Zabbix làm vi�c

nh� th� nào, t�p tin c�u hình ! 	âu, cÆc lu�t nh�
th� nào ng��i qu�n tr� 	�u có th� bi�t và c�u hình
theo ý mình 	��c. K� c� vi�c t�o ra cÆc lu�t m�i;

- S* d’ng mª ngu�n m! nŒn chi phí tri�n khai
th�p;

- T�t cÆc cÆc thông tin (c�u hình, hi�u su�t)
	��c l�u trong c� s! d� li�u;

- H
 tr� r�t nhi�u giao th�c giÆm sÆt nh�
SNMP (v1, v2), ICMP, WMI d�n 	�n có th� giÆm
sÆt r�t nhi�u cÆc thông s� c�a h� th�ng;

- Giao di�n tr�c quan;
- H
 tr� r�t nhi�u h� 	i�u hành mÆy ch�, mÆy; 
- ���c phân ph�i theo dıi b!i admin;
- �Æng tin c�y trong vi�c ch�ng th�c ng��i

døng;
- Linh ho�t trong vi�c phân quy�n ng��i dung;
- Có th� thông bÆo s� c� qua email,SMS.
� Nh��c �i�m:
- Không có s� h
 tr� k> thu�t m�t cÆch chính

th�c, ít tài li�u, giao di�n không 	��c ch�m chœt
nhi�u;

- H�n ch� tính n�ng: theo gi�i chuyŒn môn,
cÆc ph
n m�m mª ngu�n m! v�n còn kØm xa v�

ch�t l��ng so v�i cÆc ph
n m�m có thu phí;
- Thi�u sÆng t�o: cÆc phiŒn b�n c�a ph
n

m�m này th��ng ch% có m�t nhi�m v’ duy nh�t
là b+t ch��c y h�t cÆc tính n�ng c�a b�n nâng
c�p c�a cÆc ph
n m�m có thu phí.

4. K�t lu�n
Qua cÆc phân tích ! trŒn chœng ta có th� nh�n

th�y r�ng giÆm sÆt m�ng là vô cøng quan tr#ng.
Trong 	ó gi�i phÆp giÆm sÆt m�ng b�ng cÆc ph
n
m�m mª ngu�n m! là m�t trong cÆc l�a ch#n
hàng 	
u b!i vì nó có r�t nhi�u cÆc �u 	i�m: (1)
Qu�n lý t�p trung log, t& 	ó 	�a ra nh�ng c�nh
bÆo s�m (b�ng email ho�c tin nh+n) g*i cho
qu�n tr� m�ng khi có s� c� x�y ra (nh� 	�t
	��ng truy�n, ch�t d�ch v’, h4ng $ c�ng, h4ng
card m�ng, quÆ t�i RAM, quÆ t�i CPU, vv); (2)
D= dàng m! r�ng và qu�n lý 	�n hàng vài ngàn
thi�t b�; (3) Mi=n phí, ch% m�t chi phí tri�n khai
trŒn mÆy tính; (5) Có s�n nhi�u m�u Template
	��c vi�t s�n cho cÆc lo�i thi�t b� m�ng, mÆy ch�
và cÆc h� 	i�u hành khÆc nhau; (8) D= dàng t�o
cÆc Templates cho cÆc thi�t b�; (6) Cho phØp b$
sung nhi�u ch��ng trình plugin ti�n ích, cho
phØp tri�n khai nhanh chóng h� th�ng qu�n lý tài
nguyŒn m�ng v�i chi phí h�p lý; (7) Qua tri�n
khai th* nghi�m trŒn mô hình th�c t� t�i tr’ s!
B� Tài nguyŒn và môi tr��ng chœng tôi nh�n
th�y vi�c Æp d’ng cÆc gi�i phÆp giÆm sÆt b�ng
ph
n m�m mª ngu�n m! trong cÆc 	�n v� thu�c
B� Tài nguyŒn và Môi tr��ng là hoàn toàn kh�
thi trŒn nhi�u ph��ng di�n: Tài chính, 	� ph�c
t�p k> thu�t, ngu�n nhân l�c th�c hi�n� Do 	ó
chœng tôi d� ki�n h��ng phÆt tri�n ti�p theo là s"
ki�n ngh� cÆc 	�n v� có thJm quy�n t�o 	i�u ki�n
	� nhân r�ng mô hình giÆm sÆt này trong c<ng
nh� ngoài B� Tài nguyŒn và Môi tr��ng.
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OVERVIEW OF OPENSOURCE-BASED NETWORK 
MONITORING SOLUTION

1Le Minh Quang, 1Nguyen Huyen Quang
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Abstract: In this article, we focus on the subject of monitoring operation of network components
- based on open source software; present the overview of deploying model zabbix -  one of the most
popular monitoring  software. We then propose a method to apply the  software for managing, mon-
itoring at units under the Ministry of Natural Resources and Environment.
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